Exempel pa internet- och datorpolicy

for anpassning till féretagets behov och énskemal. WW

Teknikforetagen

Internet och datorpolicy

E-post- och Internetanvandning

Tekniken och konsekvenserna av att 6verfora elektroniska meddelanden och
s6ka information via Internet har medfért att Féretaget har faststallt denna policy
bland annat med utgangspunkt i:

o Risken for datavirus. Det vanligaste sattet att sprida datavirus ar via
Internet, bade som bifogade dokument till e-post och genom hamtning av
program fran olika webbplatser.

o Framtoning. Eftersom Foretaget star som avsandare far Foretaget inte
forknippas med olamplig anvandning av tekniken.

o Arbetstid och resurser. Privat anvandning av Internet inkraktar pa
arbetstid och kraver onddiga datorresurser.

Policyn kan komma att kompletteras med sarskilda anvisningar inom omraden
dar det kommer att finnas speciella skal.

Allmanna utgangspunkter och regler

IT-systemen inom Foretaget ar anpassade efter de krav'som verksamheten
stéller pa dimensionering och funktionalitet. Foretaget dager all information i IT-
systemen som framtagits eller pa annat satt behandlats i eller i anslutning till
tjansten.

Genom att ange riktlinjer fér medarbetarnas IT-anvandning skyddas deras
integritet eftersom medarbetarna da kan agera utifran de férutsattningar som
galler.

Utgangspunkten ar att e-post och Internet ger tillgang till en mycket stor mangd
information och tjanster som ar till nytta. Samtidigt skapas utrymme fér aktiviteter
och information som &r ovidkommande fér verksamheten eller av sadan etisk
eller politisk karaktar att de<inte far forekomma i Foéretagets system. Med hansyn
till den tillgangliga mangden information och tjanster finns ocksa en risk att
tekniken inbjuder till ett ineffektivt utnyttjande av arbetstiden.

Det ar inte forbjudet for medarbetare att anvanda Internet och e-post privat, men
privat anvandning maste ske sparsamt och med gott omdéme. Det ar dock inte
tillatet att delta i chatt-grupper annat an for arbetet. Det ar inte heller tillatet att
delta i chatt-grupper med Fdretaget som avsandare eller att skriva insdndare
eller liknande dar oklarhet kan uppsta om huruvida man féretrader Foretaget eller
inte.

Med utgangspunkt i Féretagets verksamhet och de affarsmassiga och etiska krav
som stalls pa Foretaget nar det galler IT-fragor galler féljande dvergripande
regler fér medarbetarnas IT-anvandning, saval i tjansten som privat.

Den lojalitetsplikt som féljer av anstallningen hos Foretaget innebar att
medarbetaren ska satta Foretagets intressen framfor sina egna. Det innebar rent
allmant att man inte ska yttra sig pa sadant satt som kan skada Foretaget eller
dess intressenter, kunder och andra. Det ar viktigt som medarbetare att kanna till
att lojalitetsplikten i anstallningen inte upphor vid arbetstidens slut utan galler
alltid, det vill sdga aven pa fritiden. Det innebar att aktiviteter och verksamhet, till

Teknikavtalet IF Metall — Teknikavtalet Unionen/Sveriges Ingenjorer/Ledarna — Tekniktjansteavtalet

1(3)



exempel hantering av sociala medier, som skulle kunna uppfattas som rent
privata kan sta i strid med de skyldigheter man har som anstalld. | synnerhet i
sadan verksamhet som Foretaget bedriver kan man uttrycka det sa att det inte ar
mojligt att skilja mellan personliga asikter och asikter i anstallningen.
Utgangspunkten ar att eventuella kritiska synpunkter pa eller ifragasattanden av
Foretaget och dess verksamhet, kunder och samarbetspartners ska hanteras
internt och inte i andra sammanhang.

Anvandningen far inte strida mot Foretagets verksamhetsmal

Privat anvandning far inte férorsaka merkostnader, till exempel genom att orsaka
kapacitetsproblem.

Det ar inte tillatet for medarbetare att sjalva ladda ned program fran Internet. Om
behov finns ska sdkerhets- och IT-ansvarig kontaktas. Samma begransning
galler fér program som bifogas e-postmeddelanden.

Praktisk tillampning och kontroller

All information i Foretagets informationssystem kan komma att kontrolleras. Aven
kontroller av vilka webbplatser som besdks kan komma att ske. Medarbetare har
inte ratt att utestdnga Foretaget frdn sadan kontroll genom till exempel kryptering.

Privat e-post och andra privata texter ar inte skyddade for behorig insyn i
Foretagets IT-system. Foretaget har rattslig skyldighetatt kontrollera sina
informationssystem. Personuppgiftslagen, lagen om elektroniska anslagstavior
och upphovsréttslagen med flera lagar stéller krav pa detta. Aven andra orsaker
kan ge anledning till att ga igenom och kontrollera allt som finns i IT-systemen till
exempel for att hitta virus- och hackerangrepp.

Det ar inte lampligt att skicka kansliga personliga uppgifter eller annan kanslig
information med e-post. Det framsta problemet ar har inte att nagon behorig
person pa Foretaget har méjlighet att Iasa meddelandet utan att nagon utanfér
Foretaget har mojlighet att gora detta. Information i e-post ar lattatkomlig och
aven latt att andra och férvanska.

Att skicka e-post privat fran Foretaget innebar i princip detsamma som att
anvanda Foretagets brevpapper for privat bruk. Vid privat surfande pa Internet
ldamnar medarbetaren elektroniska spar efter sig pa besdkta webbplatser. Det ar
sarskilt viktigt att tdnka pa hur man anvander Internet och e-post eftersom man
gor det i Foretagets namn, se aven ovan angaende chatt-grupper med mera.

Det ar sjalvklart otillatet att besoka webbplatser som forknippas med pornografi
och rasism.

Forhallanden till andra datornatverk

Det ar sjalvklart att man under inga férhallanden far géra sig skyldig till
olagligheter sadsom intrang i datanatverk och olovlig informationsinsamling. Den
snabba teknikutvecklingen och utvecklingen vad galler mjukvara gor det inte mer
acceptabelt att skaffa sig information genom att stjala den fran kallan.

Vi ger sjalvklart inte utomstaende tillgang till Foretagets slutna natverk genom att
ldmna ut I6senord och anvandaridentitet.
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Sociala medier

Aven vid anvandning av sociala medier, till exempel Facebook eller Twitter, géller
att privat anvandning av Internet inkraktar pa medarbetarens arbetstid, kraver
onodiga datorresurser och att privat anvandning 6éverhuvudtaget ska ske
sparsamt och med gott omdéme.

Medarbetare pa Foretaget ska vid anvandande av sociala medier, oavsett om det
sker pa arbetstid eller fritid, avhalla sig fran att uttala sig om Foretagets
verksamhet pa ett for Foretaget skadligt satt, vilket &ven omfattar kommentarer
om kunder, andra koncernbolag, samarbetspartners eller andra aktérer. Det
spelar i det sammanhanget inte nagon roll om man anser att man har fog for till
exempel nagon viss negativ uppfattning.

Medarbetare ska inte heller ange Foretaget som avsandare eller liknande dar
oklarhet kan uppsta om huruvida man foretrader Foretaget, savida det inte ligger
inom medarbetarens arbetsuppgifter att géra sa. Om Foéretaget anges ska det
ske pa ett sadant satt att det inte kan skada Foretaget.

Handhavande
Av arbetsgivaren tillhandahallen dator ar avsedd for tjanstebruk och far endast
anvandas av den anstallde.

Anslutning av utrustning till datornatverket

Till det interna datornatverket far endast datorer som tillhandhalls och skéts av
arbetsgivaren anslutas. Om nagon annan dator ska anslutas, maste den forst
godkannas av sakerhets- och IT-ansvarig. Ovriga datorer far endast anslutas till
det sa kallade gastnatet, den del av datornatverket som inte har atkomst till
gemensamma servrar eller e-postservrar.

Annan utrustning, exempelvis hubbar och switchar, far endast kopplas in av
behorig IT-tekniker.
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